COMMISSARIAT GENERAL

COMMISSARIAT DES SERVICES GENERAUX

DIRECTION DES RESSOURCES HUMAINES
ET DE LA FORMATION PROFESSIONNELLE

TERMES DE REFERENCE
Titre du poste Grade Lieu de travail
Professionnel Technique (Ingénieur GRC) P1 EZtin:)iglt SiFtedletiGler s du Stolis
Nom du titulaire du poste Supérieur hiérarchique
A déterminer ) Chef de la section d'affectation

Objectif principal du poste

Sous la supervision du chef hiérarchique, I'ingénieur GRC participe aux travaux de la mise en ceuvre et du suivi de la
gouvernance, des risques et de la conformité du systéme d'information au sein de I'Office Togolais des Recettes (OTR) en
fonction des objectifs stratégiques ainsi que des évolutions aux normes et réglementaires auxquelles I'Office est soumis.
Ce professionnel doit aussi veiller & ce que son organisation respecte les normes professionnelles et internationales.

Taches & Responsabilités principales

Sous la supervision du supérieur hiérarchique, I'agent contribue a :

1.

Assurer la mise en place et le suivi des régles, politiques et procédures de I'entreprise en matiere de gouvernance,
de risques et de conformité.

Veiller & la conformité aux réglementations en vigueur et prévenir les risques liés a I'activité de I'entreprise.
Sensibiliser et former les managers et les opérationnels aux problématiques de conformité, de controle interne et
de risques associés.

Conseiller les opérationnels sur I'application des lois, reglementations, normes et régles spécifiques au secteur
bancaire et au métier exercé.

Controler I'application des procédures compliance et mettre a jour le plan annuel de controles.

Participer & I'amélioration des processus de gouvernance et des méthodologies metier.

Travailler en collaboration avec les équipes opérationnelles et de direction pour intégrer la gouvernance, les
risques et la conformité dans les processus de I'entreprise.
Fournir des rapports et des analyses pour soutenir les décisions stratégiques et opérationnelles.
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Qualifications Expérience
Essentielle
10. Avoir une connaissance du droit
11. Justifier d'au moins trois (3) ans d'expérience axée
. sur la sécurité informatique, plus précisément sur
Essentielle

9. Avoir au minimum une Licence (BAC+3) en
Sécurité des Systémes d'Information, Réseau
Systeme, Genie Logiciel ou équivalent

des problématiques GRC (Gouvernance, Risques et
Conformité);

Souhaitable

12. Avoir une certification liée au management des
systémes d'information (CISSP, ISO 27001, ISO
27002, 1ISO 27005 COBIT, ISO 31000, CISM) serait
un atout ;

Connaissances Spéciales

Habiletés Spéciales

Essentielles

15. Maitrise des normes et réglementations applicables
(ISO 27001, 1ISO 27002, les régles de cyber
sécurité de 'ANCy, RGPD au Togo, ...)

16. Connaissance des principes de la gouvernance et
de la gestion des risques

17. Bonne connaissance dans I'élaboration des PSSl

18. Expérience dans la mise en ceuvre et le suivi de
processus de contrble interne et de conformité

19. Capacité a analyser et a évaluer les risques, ainsi
qu’'a définir des plans de controle et de mitigation

20. Bonne communication et capacité a travailler en
équipe

21. Maitrise des outils et logiciels de gestion de la
gouvernance, des risques et de la conformité

22. Bonne connaissance en matiere de sensibilisation
des utilisateurs

23. Connaissance d’un outil de sensibilisation en
matiére de sécurite des Sl

Essentielles

24, Parler couramment le frangais ;
25. Capable de gerer les conflits de maniere
diplomatique.

Souhaitables

26. Connaissances de base en anglais ;
27. Excellentes compétences rédactionnelles.
28. Avoir participer des missions d'audit

Qualités personnelles

Essentielles

29. Intégre et d'une moralité irréprochable.

30. Esprit analytique développé ;

31. Disposé (e) a suivre un cycle de formation
d'amélioration des compétences ;

32. Personne dotée d'un sens d'écoute ;

33. Bonnes qualités interpersonnelles et
sociale/diplomatique dans les relations avec les
parties prenantes et le personnel ;

34. Discret et digne de confiance

35. Ordonné, discipliné et rigoureux dans le travail

Souhaitables

36. Capable d'exécuter simultanément plusieurs
taches ;

37. Capable de travailler en situation d'urgence ;

38. Soins a son image professionnelle ; plein
d'assurance et confiant ;

39. Quvert d'esprit, stratégique, penseur conceptuel,
innovateur.




